SMERNICE €. 1/2018, O OCHRANE OSOBNiCH UDAJU
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UCEL SMERNICE

Uéelem této smérnice je stanovit zakladni pravidla zpracovani osobnich tdajd v Obci.
Tato smérnice je jednim z organiza€nich opatieni ochrany osobnich Gdaji ve smyslu
¢lanku 32 GDPR.

Smérnice dale upravuje procesy realizace prava subjektu tdaji na pfistup k osobnim
udajim ve smyslu &lanku 15 GDPR a ohlaovani pfipadd poruseni zabezpeleni
osobnich udaji ve smyslu ¢lanku 33 a 34 GDPR.

Uéelem této Smérnice je zérover stanovit zakladni pravidla zpracovani osobnich
udajd k ochrané osobnich daji a jejich zabezpeceni a FeSeni poruseni zabezpedeni.

DEFINICE VE SMERNICI UZITE

Za DPO je povazovan Povéienec pro ochranu osobnich Gdaji (Data Protection
Officer) ve smysiu ¢l. 37 GDPR.

Za Dozorovy UFad je povaZovan Ufad pro ochranu osobnich udajl.

Za GDPR se povaZuje Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdaji a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni 0 ochrané osobnich udajud).

Za Osobni_ddaj se povaZuje jakakoliv informace o identifikované nebo
identifikovatelné fyzické osobé; identifikovatelnou fyzickou osobou je fyzickd osoba,
kterou Ize pifimo Ci nepfimo identifikovat, zejména odkazem na urcity identifikator,
napriklad jméno, identifikacni Cislo, lokaéni Gdaje, sitovy identifikdtor nebo na jeden
Ci vice zvlastnich prvklG fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzicke osoby.

Za Pracovnika se povaZuje kaida osoba, véetné pravnickych osob, kterd pro Obec
vykonavd jakoukoliv ¢innost, zejména zaméstnanec, externi spolupracovnik,
dodavatel apod.

Za Subjekt tdajll se povaZuje kaZda fyzicka osoba, vetné osob samostatné vydélecné
cinnych.

Za Zpracovani_osobnich Gdajli se povaZuje jakakoliv operace nebo soubor operaci s

osobnimi tdaji nebo soubory osobnich udaji, ktery je provadén pomoci ¢i bez
pomoci automatizovanych postupli, jako je shromazdéni, zaznamenani, uspofadani,
strukturovani, uloZeni, pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni i
zkombinovani, omezeni, vymaz nebo zniceni.

Za PrisluSnou osobu se povaZuje Zaméstnanec Obce uvedeny v pfiloze €. 1 této

Smérnice, odpovédny za pfislusnou agendu v Obci.
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Dalsi pojmy touto Smérnici neuréené maji vyznam ve smyslu GDPR.

ZASADY ZPRACOVANI OSOBNICH UDAJU

Obec urcuje ucel a prostfedky zpracovani Osobnich udaji pro kaZdou evidenci v Obci,
véetné doby zpracovani, nebo kritéria, na jejichi zékladé bude tato doba uréena,
pokud tyto nevyplyvaji z pravniho predpisu.

Osobni tdaje jsou zpracovavany po dobu uréenou v bodu 2.1.v souladu s pravnimi
piedpisy nebo po dobu trvani licence ke zpracovavani osobnich Gdaji spravcem.
Evidence o Zpracovéni osobnich udaji je vedena vzdznamech o ¢&innostech
zpracovani vedenych dle ¢l. 30 GDPR.

Pracovnici jsou povinni zpracovdvat Osobni (daje ve vztahu ksubjekiu udajd
korektné a zakonné.

KaZdy pracovnik smi zpracovavat osobni idaje pouze pro Obci uréeny Ucel, a to pouze
Obci urcenymi prostredky.

Pracovnici jsou opravnéni zpracovdvat Osobni tidaje pouze v souladu s pokyny Obce.
Pracovnici smi zpracovavat pouze Osobni tdaje nezbytné pro plnéni svych povinnosti
viiéi Obci.

Obec za ucelem Zpracovéni dle bodu 2. 6. zfizuje Pracovnikim pfistup pouze
k nezbytné nutnym evidencim osobnich Gdaja.

Ma-li Pracovnik podezieni, nebo dozvi-li se, Ze jsou Osobni Udaje jakéhokoliv subjektu
udajd nepiesné, netplné ¢i zastaralé, ohlasi to Pfisluiné osobé.

Ma-li pracovnik podezieni, nebo dozvi-li se, Ze jsou Osobni Udaje zpracovavany déle,
nei je nezbytné pro ucely, pro které jsou zpracovavany, ohlasi to PFislusné osobé.
Tato smérnice se vztahuje na kaZzdého Pracovnika Obce, pokud zpracovava osobni
Gdaje nebo plni jinou ¢innost, ktera je upravena v GDPR.

KaZzdy Pracovnik, jehoZ se tato smérnice dotyka, bude proskolen na ochranu osobnich
udajd dle této smérnice a proskoleni své osoby stvrdi podpisem.

Uklada-li tato smérnice povinnost pfisl. osobé oznamit jakoukoliv informaci druhé
osobé, provede prvni osoba oznameni v pisemné podobé. Za tuto pisemnou podobu
se povazuje listinny dopis nebo e-mail.

ZASADY BEZPECNOSTI

Pracovnik, pfipadné dalsi spolupracujici osoby, jsou povinny nakladat s Osobnimi
adaji s fadnou péci, tak aby nedochdzelo k unikiim Osobnich Gdaji nebo ke
zpfistupnéni Osobnich Gdaji osobam, které nemaji opravnéni.

Ochrana pred neopravnénym pfistupem do prostor Obce, resp. Obecniho dfadu, je
zabezpedéena uzamykanim vchodovych dvefi

Ochrana analogovych dokument( (evidence) pied neopravnénym kopirovanim a
uZitim je zabezpecena uloZenim vuzamdené skiini. Kazdy analogovy dokument
podléha dokumentaci.

Osobni mobilni zafizeni a osobni pocditate mohou byt vyuZivany k pfistupu do
systémi Obec pouze se souhlasem Prisludné osoby.

Strana 2 z celkovych 7 ~ Smémice €. (*), o ochrané osobnich udajt



3.5

3.6.

4.2.

4.3.

4.4.

4.5.

5.2.

Tato smérnice se vztahuje na kaZzdého Pracovnika Obce, kdyZ zpracovava osobni
udaje nebo plni jinou ¢innost, kterd je upravena v GDPR.

KaZdy Pracovnik, jehoZ se tato smérnice dotykd, bude proskolen na ochranu osobnich
udaji dle této smérnice a proskoleni své osoby stvrdi podpisem.

DPO —Povéfenec na ochranu osobnich tdaja

Obec bude mit nepfetriité, pocinaje dnem 25. 5 .2018, Povéfence na ochranu

osobnich adaju.

Povéfencem na ochranu osobnich udaji Obce je dobrovolny svazek obci

Mikroregion Velkomeziric¢sko-BiteSsko, jehoZ je Obec élenem.

Obec zajisti, aby DPO nedostaval Zadné pokyny tykajici se vykonu jeho tkold.

V pfipadé zmeény DPO povéfi novy DPO vhodné pracovniky Obce, aby dle poZadavki

GDPR informovali Subjekty udajd, jejichi Osobni Udaje Obec zpracovavd, o nové

osobé DPO a kontaktnich udajich na sebe.

DPO vykonava alesponi tyto tkoly ve smyslu &l. 39 GDPR:

i) poskytovani informaci a poradenstvi pracovnikim Obce, ktefi provadéii
zpracovani osobnich ddajl, o jejich povinnostech podle GDPR a dal3ich piedpisti
Unie nebo ¢lenskych statt v oblasti ochrany osobnich Gdaj;

i) monitorovani souladu Obci provadéného zpracovani s GDPR, daléimi piedpisy
Unie nebo clenskych statd v oblasti ochrany osobnich (daji a s koncepcemi Obce
v oblasti ochrany osobnich tdajl, véetné rozdéleni odpovédnosti, zvySovani
povédomi a odborné pfipravy pracovniki zapojenych do operaci zpracovani a
souvisejicich auditd;

iii) poskytovani poradenstvi na poZaddni, pokud jde o posouzeni vlivu na ochranu
osobnich udajli, a monitorovani jeho uplatriovéni podle ¢élanku 35 GDPR;

iv) spoluprédce s dozorovym (fadem a pilisobeni jako kontaktni misto pro dozorovy
Urad v zaleZitostech tykajicich se zpracovani osobnich Gdaji, véetné predchozi
konzultace podle ¢l. 36 GDPR, a pfipadné vedeni konzultaci v jakékoli jiné véci.

PRISLUSNE OSOBY

Agenda PfisluSnych osob se sklddd zejména z prevenci incident(, zabezpecenim
zpracovani osobnich ddaji, feSenim stiZnosti a Zadosti, spravou systémi a dalsimi
¢innostmi.

Prisludné osoby jsou uvedeny v pfiloze €. 1 této Smérnice a obsahuje seznam osob s
uvedenim roli.

ZPRAVA O POSOUZENI VLIVU

Pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pfi vyuZiti novych
technologii, s pfihlédnutim k povaze, rozsahu, kontextu a Géelim zpracovéni bude
mit za nasledek vysokeé riziko pro prava a svobody subjekt( Gdajh, provede Obce pied
zpracovanim posouzeni vlivu zamyslenych operaci zpracovani na ochranu osobnich
udaja.
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Zpréva o posouzeni vlivil se zpracovava dle ¢l. 35 a ndsl. GDPR. Pro soubor podobnych
operaci zpracovéni, které predstavuji podobné riziko, staéi jedno posouzeni.
Posouzeni vlivu se zpracuje vidy pro:

i) systematické a rozsdhlé vyhodnocovani osobnich aspekt( tykajicich se fyzickych
osob, které je zaloZeno na automatizovaném zpracovani, véetné profilovani, a na
némz se zakladaji rozhodnuti, ktera vyvoldvaji ve vztahu k fyzickym osobam
pravni Gcinky nebo maji na fyzické osoby podobné zavazny dopad;

ii) rozsahlé zpracovéni zvlastnich kategorii Udaji uvedenych v &l. 9 odst. 1 nebo
osobnich ddaji tykajicich se rozsudk( v trestnich vécech a trestnych &nd
uvedenych v ¢l. 10 GDPR; nebo

iii) rozsahlé systematické monitorovani vefejn pfistupnych prostord.

Posouzeni obsahuje alespori:

i) systematicky popis zamyslenych operaci zpracovéni a uéely zpracovani, pfipadné
véetné opravnénych zajm(i Obce;

ii) posouzeni nezbytnosti a pfiméFenosti operaci zpracovani z hlediska déell;

iii) posouzeni rizik pro prava a svobody subjekt? ddaj; a

iv) planovana opatieni k feseni téchto rizik, véetné zaruk, bezpeénostnich opatteni a
mechanism( k zajisténi ochrany osobnich Gdajil a k doloZeni souladu.

Organizace si vidy vyZada posudek DPO ke zpravé o posouzeni vliv(.

Pokud ze zpravy o posouzeni vlivil vyplyva, Ze by pfedmé&tné zpracovéni osobnich

udaji mélo za nasledek vysoké riziko pro prava a svobody subjektt idaji v pfipadé,

Ze by Spravce nepfijal opatteni ke zmirnéni tohoto rizika, Obec konzultuje zpravu o

posouzeni vlivi s Dozorovym Gfadem.

KOMUNIKACE SE SUBJEKTY UDAJU

Pracovnik, ktery obdrZel v jakékoliv formé jakoukoliv Zadost i stiznost fyzické osoby,
ktera se tyka nebo by se mohla tykat ochrany osobnich udajl, zejména #4dosti ve
smyslu €l. 15-22 GDPR, ozndmi tuto skuteénost Pfisluéné osobé.

Pokud se osobni Gdaje tykajici se subjektu tidaji ziskdvaji od subjektu Gdaju, poskytne
povéfend osoba v okamiiku ziskani osobnich Gdaji subjektu Gdaji informace dle él.
13 GDPR, v pfipadé, Ze osobni tdaje nebyly ziskany od subjektu Gdajd, poskytne
povéFend osoba tyto informace v souladu s ¢€l. 14 odst. 3 GDPR.

Povinnost poskytnout uvedené informace lze splnit odkazem na zasady ochrany
osobnich  Gddaji  Organizace  dostupné na internetové adrese Obce
(www.obeccerna.cz*).

Pfislusna osoba vyfizuje poZadavky subjektd udajii v souladu s obecnymi pokyny
Obce, bez zbytetného odkladu, nejdéle viak do 1 mésice, a aby mu byly k vyfizeni
jeho Zadosti poskytnuty veskeré informace a v pfipadé, Ze 74dosti nebylo vyhovéno,
aby byly sdéleny diivody tohoto rozhodnuti.

Pokud neni moiné dodriet |hitu, Pfisluind osoba tuto skuteénost okamzité oznami
nadfizenému zaméstnanci nebo DPO, véetné uvedeni diivodu, pro€ neni moZné lhiitu
dodriet, a vyZada si konzultace, jak spravné postupovat dale.
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8.5.  Ohlaseni dozorovému ufadu podle tohoto ¢lanku musi pfinejmensim obsahovat:

i) popis povahy daného pfipadu poruseni zabezpeceni osobnich Gdaji véetné,
pokud je to moiné, kategorii a pfiblizného poétu dotéenych subjekttl udaj a
kategorii a pfiblizného mnoZstvi dotéenych zaznam osobnich Gdaji;

ii) jméno a kontaktni Gdaje DPO nebo jiného kontakitniho mista, které muze
poskytnout blizéi informace;

iii) popis pravdépodobnych dasledk(i poruseni zabezpedeni osobnich udajd;

iv) popis opatieni, kterd Organizace pfijala nebo navrhla k pfijeti s cilem vyfedit dané
poruSeni zabezpeceni osobnich Gdajl, véetné pripadnych opatfeni ke zmirnéni
moznych nepfiznivych dopada.

8.6.  Pokud je pravdépodobné, Ze uréity pfipad poruseni zabezpeceni osobnich tidaji bude
mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami Organizace
toto poruseni bez zbyte¢ného odkladu subjektu tdaja.

8.7.  Pracovnici hlasi pripady poruseni zabezpeceni Pfislusnym osobam.

8.8.  Obec pfijme opatieni k zabranéni opakovaného poruseni zabezpedeni osobnich udaji
obdobného charakteru.

Cl9. KONTROLA DODRZOVANI SMERNICE

9.1. Dohled nad dodriovanim této smérnice a zdvaznych pravnich predpisi vykonava
Obec.

9.2. Vpfipadé jakychkoli pochybnosti o vykladu této Smérnice &i rozsahu a obsahu

zakonnych povinnosti poskytuje Obec zavazny vyklad, kterym jsou povinni se Fidit.

€110. PRILOHY
Nedilnou soucasti této smérnice je 1 pfiloha.

V Cerné dne 16. 5. 2018

i /'/‘\/}
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PRILOHA C. 1 O PRISLUSNYCH OSOBACH KE SMERNICI €. 1/2018

Iméno a pfijmeni

Zarazeni v Obci

Agenda Pfislusné osoby

PaedDr. Vitézslav Plocek

Starosta

Kontaktni osoba

Ing. Jifi Vitek

Mistostarosta

Kontaktni osoba

Jitka Simandlova

ucetni

Kontaktni osoba
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